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APRESENTACAO

O presente documento descreve as caracteristicas e funcionalidades do
aplicativo de integracdo PRODEPA-SEFA para a geracdo eletrbnica de Documento de
Arrecadacdo Estadual utilizando a tecnologia de WebService — DAE-WS - especificado e
desenvolvido sob o padrdo REST - Representational State Transfer. A utilizacédo efetiva dar-se-
a através de acionamento a partir das aplicacbes corporativas em funcionamento nas
organizacOes da esfera estadual, desde que estas possuam recolhimentos de taxas por meio
do referido documento.

A esta versdo foi adicionada uma interface que viabilizara o acionamento e
utilizacdo atraves de protocolo SOAP - Simple Object Access Protocol — porém sendo mantidas
as respectivas nomeacdes e dominios descritos para o padrdo REST. A sec¢éo 1.4 contém as
orientagcbes complementares para subsidiar o desenvolvimento e posterior uso da aplicagéo-
cliente.



CAPITULO | - DESCRICAO DO WEBSERVICE

O WebService é apresentado e organizado por meio de contextos (endpoint) e operacdes
(métodos) com o objetivo de facilitar a compreenséo da interface descrita. Observar a anotagao
do verbo - @POST ou @GET - utilizado no respectivo método a ser acionado pela aplicacéo-
cliente. A especificacdo dos parametros - entrada - e o conteddo de retorno — saida - estdo

descritos na subsecao “Classes ou Dominio de neg6cios”.

1.1. CONTEXTOS E RESPECTIVA

WEBSERVICE:

e Endpoint: /vl/dae
o validar_dae

Descri¢ao: Servico de validagdo de DAE a ser gerado.

Método / Verbo: @POST

Parametros: domain.DaelN.

Retorno: domain.List<ErrorDTO>

Exemplo:
https://www.treinar.prodepa.gov.br/dae_ws/api/vl/dae/validar dae

o emitir_dae

Descricdo: Servico de emissdo de DAE gerado.

Método / Verbo: @POST

Parametros: domain.DaelN

Retorno: domain.DaeOUT

Exemplo:

https://www.treinar.prodepa.gov.br/dae ws/api/vl/dae/emitir dae

o emitir_dae/pdf

Descricdo: mesmo servigo de emitirDae com retorno em PDF.
Método / Verbo: @POST

Parametros: domain.DaelN

Retorno: “application/pdf”

Exemplo:
https://www.treinar.prodepa.gov.br/dae_ws/api/vl/dae/emitir_dae/pdf

o obter_lista_municipios

Descricao: Lista os municipios da base de dados SEFA para validacao
da respectiva codificacdo utilizada.

Método / Verbo: @GET

Parametros: Sem parametros

Retorno: domain.MunicipioDto

Exemplo:
https://www.treinar.prodepa.gov.br/dae ws/api/vl/dae/obter lista municipios

LISTA DE METODOS PRESENTES NO


https://www.treinar.prodepa.gov.br/dae_ws/api/v1/dae/validar_dae
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/dae/emitir_dae
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/dae/emitir_dae/pdf
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/dae/obter_lista_municipios

o hello{msg}

Descricdo: Teste simples para verificacdo de disponibilidade do servico.
Método / Verbo: @GET

Parametros: String

Estilo dos Paréametros: @Path

Retorno: String

Exemplo:
https://www.treinar.prodepa.gov.br/dae_ws/api/vl/dae/hello/TESTE

e Endpoint: /vl/pagamentos
o obter_lote_pagamentos_dia/{dia}

Descricao: Obtém a relacdo de pagamentos disponiveis que foram
processados no dia informado como parametro.
Método / Verbo: @GET
Parametros:
v' dia : String de data*
Estilo dos Parametros: @Path
Retorno: domain.ApuracaoReceitasOrgao
Exemplo:
https://www.treinar.prodepa.gov.br/dae ws/api/vl/pagamentos/obter lote paga

mentos dia/20150201

o obter_lote_pagamentos_periodo

Descricao: Obtém a relacdo de pagamentos disponiveis que foram
processados no periodo informado como parametro.
Método / Verbo: @GET
Parametros:
v codigoReceita [opcional] : String, cédigo da receita
v/ datalnicial[obrigatério] : String de data*
v' dataFinal[opcional] : String de data*
Estilo dos Parametros: @Query
Retorno: domain.ApuracaoReceitasOrgao
Exemplo:
https://www.treinar.prodepa.gov.br/dae ws/api/lvl/pagamentos/obter lote paga
mentos_periodo?codigoReceita=1522&datalnicial=20150101&dataFinal=201512
01

o obter_registro_pagamento/{numeroDae}

Descri¢cao: Recupera o indicativo — verdadeiro ou falso - da existéncia de
registro de pagamento de um DAE especifico, gerado e armazenado na
base de dados da SEFA, mais os respectivos dados do pagamento
desde que este tenha sido objeto de recolhimento junto ao agente
arrecadador.

Método / Verbo: @GET

Parametros: Integer numeroDae


https://www.treinar.prodepa.gov.br/dae_ws/api/v1/dae/hello/TESTE
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_dia/20150201
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_dia/20150201
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201

O

O

Estilo dos Parametros: @Path

Retorno: RegistroPagamentoDTO

Exemplo:

https://www.treinar.prodepa.gov.br/dae ws/api/vl/pagamentos/obter regi
stro_pagamento?numeroDae=708806000065

recuperar_dae/{numeroDae}

Descricao: Recupera a imagem de um DAE especifico, gerado e

armazenado na base de dados da SEFA, mais os respectivos dados do

pagamento desde que este tenha sido objeto de recolhimento junto ao

agente arrecadador.

Método / Verbo: @GET

Parametros: Integer numeroDae

Estilo dos Parametros: @Path

Retorno: DaeGeradoOUT

Exemplo:

https://www.treinar.prodepa.gov.br/dae ws/api/vl/pagamentos/recuperar
dae?numeroDae=708806000065

hello/{msg}

Descricdo: Teste simples do servigo.

Método / Verbo: @GET

Parametros: String

Estilos dos Parametros: @Path

Retorno: String

Exemplo:

https://www.treinar.prodepa.gov.br/dae ws/api/vl/pagamentos/hello/TES
TE

Endpoint: /vl/tipo_receita
obter_lista_receita_orgao

O

Descricdo: Lista as receitas, da base de dados SEFA, que estédo
vinculadas ao respectivo 6rgao - ou secretaria de estado — requisitante,
disponiveis para utilizacdo pela aplicacdo DAE-WS.
Método / Verbo: @GET
Parametros:
v [opcional] Boolean tipo_portal
Dominios:
false [0] - default; ndo recuperar as receitas com esta
caracteristica;
true [1] — recuperar as receitas que podem ser utilizadas
na geracdo de DAE na forma avulsa, ou seja, sem a
necessidade de existéncia de obrigacdo principal, com
saldo devedor, registrada na base de dados da SEFA;


https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_registro_pagamento?numeroDae=708806000065
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_registro_pagamento?numeroDae=708806000065
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/recuperar_dae?numeroDae=708806000065
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/recuperar_dae?numeroDae=708806000065
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/hello/TESTE
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/hello/TESTE

v' [opcional] Boolean tipo_cc
Dominios:

false [0] - default; ndo recuperar as receitas com esta
caracteristica;

true [1] — recuperar as receitas em que € exigida a
existéncia de obrigacdo principal, com saldo devedor,
registrada na base de dados da SEFA para que seja
viabilizada a respectiva vinculacdo e geracdo de DAE;

v [opcional] paginacao

Vide descricdo e exemplos expressos no item 1.3 deste
guia.

= Estilo dos Parametros: @Query

= Retorno: List<TipoReceitaDTO>

= Exemplo:

https://www.treinar.prodepa.gov.br/dae ws/api/v1/tipo receita/obter_lista
receitas_orgao

o hello{msg}

= Descrigcdo: Teste simples do servico.

=  Método / Verbo: @GET

= Parametros: String msg

» Estilos dos Parametros: @Path

= Retorno: String

= Exemplo:
https://www.treinar.prodepa.gov.br/dae_ws/api/vl/tipo receita/hello/TEST
E

1.2. CLASSES OU DOMINIOS DE NEGOCIO (domain):

e domain.DaelN
o String codigoReceita:

» (Cdbdigo da Receita, vinculado ao 6rgdo publico ou secretaria, utilizado
para a geracdo deste DAE. Vide lista de receitas vinculadas ao
respectivo 6rgéo ou secretaria utilizador do servigo.

o String periodoReferencia:

» Periodo de referéncia ou competéncia da obrigacéo tributéria, seguindo o

padrdo YYYYMM — Ano e més.
o String numeroDocumentoOrigem:

* Numero de documento de referéncia ou vinculado. Livre para uso do
usuario, exceto em casos especificos. Limite: 15 (quinze) digitos
numeéricos.


https://www.treinar.prodepa.gov.br/dae_ws/api/v1/tipo_receita/obter_lista_receitas_orgao
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/tipo_receita/obter_lista_receitas_orgao
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/tipo_receita/hello/TESTE
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/tipo_receita/hello/TESTE

String valorPrincipal:
= Valor principal da obrigacéo tributaria devida (String representando um
Float — numérico de ponto flutuante). Utilizar o ponto — (.) - como
separador centesimal.
String valorJuros:
= Valor dos juros de mora, se aplicavel (String representando um Float —
numérico de ponto flutuante).
String valorMulta:
= Valor da multa moratéria ou penal, se aplicavel (String representando um
Float — numérico de ponto flutuante).
String dataCalculo:
» Data utilizada para fins do célculo de imputacao, atualizacdo monetéria,
se aplicaveis, e/ou previsdo de pagamento (String de data*).
String dataVencimento:
= Data de vencimento da obrigag&o principal (String de data*).
String tipoDocumentoContribuinte:
» Tipo de identificacdo que sera utilizada para o contribuinte. 1 - Inscricdo
Estadual; 2-CNPJ; 3-CPF.
String numeroDocumentoContribuinte:
= Numero do documento de identificacdo do contribuinte. Limite:
14(quatorze) digitos numéricos.
String idMunicipioContribuinte:
= Cddigo de identificacdo do municipio do domicilio fiscal ou residencial do
contribuinte. Vide servigo especifico.
String nomeContribuinte:
= Nome da pessoa fisica ou nome empresarial, em caso de pessoa
juridica. Limite: 150 (cento e cinquenta) caracteres alfanumeéricos.
String telefoneContribuinte:
= Telefone do contribuinte. Limite: 15 (quinze) caracteres alfanuméricos.
String enderecoContribuinte:
= Endereco completo do contribuinte. Limite: 200(duzentos) caracteres
alfanuméricos.
String informacoesAdicionais:
» Informacdes relevantes que a secretaria ou o6rgdo utilizador julgue
necessarias a orientacdo ou esclarecimento ao contribuinte. Limite:
1.000(um mil) caracteres alfanuméricos.



Exemplo de preenchimento:

{

"codigoReceita”:"1522",
"periodoReferencia":"201501",
"numeroDocumentoOrigem":"123456",
"valorPrincipal":"100.93",

"valorJuros":"",

"valorMulta":"",

"dataCalculo":"31-05-2016",
"dataVencimento":"22-10-2015",
"tipoDocumentoContribuinte":"3",
"numeroDocumentoContribuinte™:"11111111200",
"idMunicipioContribuinte":"4278",
"nomeContribuinte":"Nome do Contribuinte",
"telefoneContribuinte™:" (91) 9999-0000",
"enderecoContribuinte" :"Endereco do Contribuinte",
"informacoesAdicionais":"Sem informacdes adicionais."

}

/\ IMPORTANTE:

Apesar de previstos na interface, os atributos nomeados como “valorJuros” e
“valorMulta” ndo devem ser objeto de preenchimento com valores significativos.
Utilizar a notacdo do exemplo acima ou preenché-los com a constante zero - “0”
— a fim de evitar potencial erro na valoracdo destes atributos no retorno da
requisicdo, expresso no dominio abaixo descrito.

e domain.DaeOut
o String numeroDae
= Numero Unico, gerado e controlado pela SEFA, utilizado na identificacdo
deste documento resultante.
o String linhaDigitavelDae
» Contetdo da linha digitavel, com 48(quarenta e oito) caracteres
numeéricos, segundo o padrdo FEBRABAN, modalidade Arrecadacéo.
Para obtencdo do conteldo presente na representacdo grafica das
barras, efetuar os seguintes procedimentos listados nas alineas abaixo
identificadas, utilizando como referéncia o conteddo a seguir:

858600218794616601405220517016890007056015561521

a) Dividir o contetdo retornado em 4 (quatro) segmentos de 12 (doze)
caracteres, cada um, conforme a seguir:
Segmento 1 = 858600218794
Segmento 2 =» 616601405220
Segmento 3 & 517016890007
Segmento 4 =» 056015561521

b) Eliminar em cada um dos 4 (quatro) segmentos o 12° (décimo
segundo) caractere, correspondente ao digito verificador — DV - do
respectivo segmento, recurso necessario quando a captura eletrénica



o O

O O 0O 00 0o O o0 O O o©

O O O 0O O O O O O

d)

da parte grafica das barras ndo for realizada com sucesso pelo
equipamento de automacéao bancaria:

Segmento 1 sem DV = 85860021879

Segmento 2 sem DV = 61660140522

Segmento 3 sem DV = 51701689000

Segmento 4 sem DV = 05601556152

Fazer a recomposi¢cdo dos 4 (quatro) segmentos resultantes sem o
respectivo digito verificador, rigorosamente na ordem de segmento.
Contetdo - aplicavel a este exemplo - existente na representacao
gréfica das barras e que serd devolvido pelo agente arrecadador
guando o respectivo DAE for objeto de pagamento, no total de 44
(quarenta e quatro) caracteres numericos:

85860021879616601405225170168900005601556152

String versaoDae

Versao da especificacdo do DAE, homologada pela SEFA.
String pdfDae

Arquivo binario em extensdo PDF serializado como Base64.
Integer idReceita

String nomeTributo

Denominacao oficial da receita, padronizada pela SEFA.
String periodoReferencia

String numeroDocumentoOrigem

String valorPrincipal

String valorTaxa

String valorMulta

String valorCorrecaoMonetaria

String valorAcrescimoMonetario

String valorHonorarios

String valorTotal

Date dataCalculo

Date dataVencimento

Date dataRecebimento

Data-limite em que o agente arrecadador podera efetuar o recebimento
deste DAE.

Integer idTipoDocumentoContribuinte

String tipoDocumentoContribuinte

String numeroDocumentoContribuinte

Integer idMunicipioContribuinte

String nomeContribuinte

String telefoneContribuinte

String enderecoContribuinte

String cnpjDemandante

String informacoesAdicionais
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domain.ErrorDTO

o String codigo
= Cddigo do erro gerado pela aplicagéao.
o String campo
= Geralmente, o campo do XML em que ocorreu o erro.
o String mensagem
» Conteldo de mensagem para andlise e posterior resolugcdo do problema.

domain.ApuracaoReceitasOrgao

O

O O O O

Integer idDemandante

String cnpjDemandante

String nomeDemandante
List<ApuracaoReceita> receitas
List<RetificacaoReceita> retificacoes

domain.ApuracaoReceita

O O O O O O

O O 0O 0O O O o0 O o0 O O o

Integer id

Integer tipoldentificacao

String identificacao

String nomeContribuinte

String numeroDocumento

String numeroDocumentoOrigem
String codigoTributo

= Cdbdigo da obrigacao principal — constante em catalogo especifico mantido
pela SEFA — associada a respectiva receita objeto de recolhimento no DAE
em questao.

String nomeTributo:

» Descricdo da obrigacdo principal — constante do catalogo especifico mantido
pela SEFA — associada a respectiva receita objeto de recolhimento no DAE
em questao.

Integer codigoReceita
String nomeReceita
Date dataPagamento
Float totalPago

Float totalDocumento
Date datalncorporacao
String numeroDae
Integer banco

Integer agencia
Integer codigoMunicipio
String municipio

String codigoBarra

= Contetdo numérico - com 44(quarenta e quatro) digitos - capturado pelo
agente arrecadador por meio eletrbnico ou por entrada manual da linha

11



digitavel fornecido pelo operador de caixa, ou pelo cliente em operacao
realizada em terminal de autoatendimento, internet, aplicativo ou telefone.
Vide detalhamento constante em domain.DaeOut.numeroDae.

String informacaoAdicional

Date dataProcessamento

Date dataSincronizacao

StatusProcessamento status

O O O O

e domain.RetificacaoReceita
+ Pendente de definicao.

e domain.MunicipioDto
o Integerid
o String nome

e domain.TipoReceitaDTO

Long id;

Long digitoVerificador

String descricaoCompleta
String descricaoReduzida
String codigoObrigacaoPrincipal
String nomeObrigacaoPrincipal
Boolean tipoPortal

Boolean tipoCC

O O O O O O O O

¢ domain.RegistroPagamentoDTO
o Boolean existePagamentoNaBaseSEFA
o <ListaPagamentoDAE>
= domain.ApuracaoReceita dadosPagamentoDae [opcional]
= boolean receitaPagDiferenteReceitaGeracao [opcional]
* boolean receitaPagPertenceOutraOrganizacao [opcional]

e domain.DaeGeradoOUT
o domain.DaeOUT dae;
o domain.RegistroPagamentoDTO pagamento;

(*) String de data:

As datas sdo aceitas em varios formatos. Recomenda-se utilizar o padrdo: yyyyMMdd — Ano,
més e dia.
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1.3. PAGINAGCAO DE RESULTADOS

Nos servicos em que o resultado sera uma lista, podera ocorrer a paginacao dos resultados. O
limite para o retorno € de 500 (quinhentos) objetos por requisicdo. O uso do recurso de
paginacao é opcional pela aplicacdo-cliente.

Exemplos uso:

https://www.treinar.prodepa.gov.br/dae ws/api/vl/pagamentos/obter lote pagamentos periodo?codi
goReceita=1522&datalnicial=20150101&dataFinal=20151201

https://www.treinar.prodepa.gov.br/dae ws/vl/api/pagamentos/obter lote pagamentos periodo?codi
goReceita=1522&datalnicial=20150101&dataFinal=20151201&pageNumber=1

https://www.treinar.prodepa.gov.br/dae ws/api/vl/pagamentos/obter lote pagamentos periodo?codi
goReceita=1522&datalnicial=20150101&dataFinal=20151201&pageNumber=1&pageSize=20

1.4. INTERFACE SOAP - Simple Object Access Protocol.

Com o objetivo de flexibilizar o acionamento e uso da aplicacdo DAE-WS ¢é fornecida a
possibilidade de uso da interface SOAP para que os 0rgdos ou secretarias que comumente
utiizam este padrdo no desenvolvimento de suas aplicacbes-cliente ndo sejam
compulsoriamente forgcados a utilizar o padrdo REST. No entanto, a fim de manter a
compatibilidade e homogeneidade na compreensao das terminologias utilizadas neste guia, as
nomeacdes de operacdes e atributos serdo descritas unicamente nas sec¢des destinadas ao
padrdo REST.

Endereco do servigo:
https://www.treinar.prodepa.gov.br/dae ws/DaeService/Dae

WSDL do servigo:
https://www.treinar.prodepa.qov.br/dae ws/DaeService/Dae?wsdl

Forma de autenticacao:
Segue o0 mesmo padrdo do servico REST: Um header chamado "Authorization" cujo
valor sera o contetdo do token fornecido ao 6rgdo ou secretaria.

13


https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201
https://www.treinar.prodepa.gov.br/dae_ws/v1/api/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201&pageNumber=1
https://www.treinar.prodepa.gov.br/dae_ws/v1/api/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201&pageNumber=1
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201&pageNumber=1&pageSize=20
https://www.treinar.prodepa.gov.br/dae_ws/api/v1/pagamentos/obter_lote_pagamentos_periodo?codigoReceita=1522&dataInicial=20150101&dataFinal=20151201&pageNumber=1&pageSize=20
https://www.treinar.prodepa.gov.br/dae_ws/DaeService/Dae
https://www.treinar.prodepa.gov.br/dae_ws/DaeService/Dae?wsdl

CAPITULO Il - UTILIZAGAO DO WEBSERVICE

Essa secdo detalha as informacgfes pertinentes para a utilizacdo efetiva da aplicacdo DAE-WS,
requisitos de ambiente e infraestrutura, restricbes legais, tratando de pontos técnicos
relevantes para o desenvolvimento de uma aplicacdo-cliente em conformidade com as diretivas
estabelecidas pela PRODEPA e pela SEFA.

2.1. REQUISITOS DO AMBIENTE CORPORATIVO DO CLIENTE

Para facilitar o inicio do processo de utilizagéo da aplicagdo DAE-WS, segue abaixo uma lista
de requisitos — a maioria de ado¢do compulséria — que deverdo estar presentes no ambiente
corporativo do cliente com o intuito de municiar a gestdo do 6rgdo publico ou secretaria de
estado nesta questao:

a) Possuir cédigos de receitas vinculadas ao 6rgéo publico, ou a secretaria de estado, em
guestdo e que estas sejam objeto de recolhimento por meio de Documento de
Arrecadacao Estadual — DAE — na forma convencional (papel);

b) Possuir sistema aplicativo de uso corporativo desenvolvido - ou em desenvolvimento -
em linguagem de programacao aderente ao uso da tecnologia de WebService;

¢) Possuir mecanismo de armazenamento mantido em base de dados, utilizando software
de Sistema Gerenciador de Banco de Dados — SGBD — para efetuar as operacdes de
recuperacao e atualizacdo de dados demandadas pelo sistema aplicativo;

d) Possuir conexao com a Rede Estadual, administrada pela PRODEPA;

e) Possuir certificado digital de equipamento Al instalado no ambiente servidor que ira
fazer as requisicdes ao WebService; se mais de um servidor € exigido para atender as
demandas de requisicdo do cliente, cada servidor utilizado como requisitante da
aplicacdo DAE-WS devera ser dotado deste tipo de certificado;

f) Fornecer a gestdo de redes da PRODEPA o(s) endereco(s) IP do(s) servidor(es) —
configurado(s) de acordo com o que estabelece a alinea “e” — autorizado(s) a fazer as
requisicoes ao WebService, apds a assinatura do “Termo de adeséo para utilizacdo da
aplicacdo DAE-WS”, ou instrumento juridico equivalente.

2.2 - DIRETIVAS A SEREM CONSIDERADAS NO DESENVOLVIMENTO - OU
ADAPTACOES DE FUNCIONALIDADES JA EXISTENTES - DO SISTEMA CORPORATIVO
DO USUARIO NA UTILIZACAO DA APLICACAO DAE-WS

O uso da tecnologia de WebService permite o intercambio de dados e informacdes entre
organizac¢des com interesses afins, mesmo atuando em &reas de negdcios distintas.

Entretanto, cabe destacar que o uso deste poderoso recurso denota — pode-se afirmar que até
de modo compulsério - uma revisdo na forma como as aplicagcdes em uso estdo funcionando,
tanto na forma de coleta ou entrada de dados quanto na apresentacdo de resultados ou saidas.
O mesmo fundamento pode ser corroborado as novas aplicac@es ou funcionalidades que ainda
serdo desenvolvidas ou, ainda, que ja estejam em processo de construcdo, pois dependendo
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do resultado obtido a partir de uma requisicdo ao WebService podera haver a necessidade, em
razdo do quantitativo elevado de dados ou registros, de armazenamento em banco de dados
ou, até mesmo, uma intervencdo manual por parte do usuario final.

Enfim, o que ird determinar o conjunto dessas operacdes necessarias ao aproveitamento
adequado dos resultados obtidos sdo as caracteristicas ou exigéncias determinadas pelas
atividades que sdo exercidas no ambiente da organizacdo usuéaria da aplicacdo DAE-WS, e a
observancia das alineas contidas no item anterior € um elemento facilitador neste importante
processo.

2.3 - ASPECTOS LEGAIS A SEREM OBSERVADOS

Segundo o que estabelecem os diplomas legais - em vigéncia - que disciplinam as questdes
relativas a cobranca, recolhimento, transferéncia e gestdo de receitas de competéncia do
Estado, a Secretaria de Estado da Fazenda — SEFA - € a organizagdo publica da esfera
estadual detentora das competéncias necessarias em efetuar as regulamentacdes
complementares que envolvem as matérias citadas no inicio deste paragrafo e que, neste caso,
remetem diretamente a utilizacdo da aplicacdo DAE-WS. Portanto, um canal de comunicacao
oficial deve ser estabelecido entre o 6rgéo publico ou secretaria de estado potencial usuéario da
aplicacdo DAE-WS e aquela secretaria como forma de atender o que expressam aqueles atos

normativos.

FUNDAMENTACAO LEGAL

Lei Estadual n° 5.055, de 16/12/1982,
publicada no DOE de 28/12/1982.

- Em seu artigo 6°, dispde sobre o recolhimento de
taxas.

Lei Estadual n® 5.518, de 29/12/1998,
publicada no DOE de 30/12/1988.

- Nova redacgéo dada a Lei n°® 5.055/82.

Lei Estadual n°® 5.910, de 01/11/1995,
publicado no DOE de 08/11/1995.

- DispOe sobre a transferéncia e manutencao de
saldos bancérios dos 6rgdos da administracéo
publica para o Banco do Estado do Para S/A, e da
outras providéncias.

Lei Estadual n°® 6.433, de 09/01/2002,
publicado no DOE de 11/01/2002.

- Altera dispositivos da Lei n® 5.910/1995 e dé& outras
providéncias.

Instrucdo Normativa SEFA n° 007, de
26/06/1996, publicada no DOE de
28/06/1996.

- Procedimentos para cobranca da taxa de
fiscalizac&o.

Instrucdo Normativa SEFA n° 003, de
25/03/1998, publicada no DOE de
27/03/1998.

- Estabelece procedimentos para cobranca,
recolhimento e controle das taxas de fiscalizagéo e
Servigos.

Portaria SEFA n° 4.348, de
11/09/1996, publicada no DOE de
12/09/1996.

- Institui os modelos de Documento de Arrecadacéo
Estadual - DAE.

Portaria SEFA n® 0141, de 27/01/1998,
publicada no DOE de 29/01/1998.

- Estabelece o DAE informatizado.

Portaria SEFA n° 6.310, de
09/12/1996, publicada no DOE de
10/12/1996.

- Estabelece os procedimentos para o recolhimento
de tributos estaduais.
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2.4 SEGURANCA
2.4.1. AUTENTICAGAO

A utilizacdo da aplicagcdo DAE-WS pelo sistema corporativo do cliente requer uma etapa
prévia de autenticacdo por meio do fornecimento compulsério de token, gerado
exclusivamente para que o usuario em questao possa ter acesso as funcionalidades da
aplicacdo. Para atender este requisito compulsorio, deverd ser utilizado o header
Authorization com a seguinte notagao:

Authorization > "Bearer TOKEN"

Exemplo em linguagem Java:

target.request().header("Authorization”, "Bearer eyJraW QiOiJERU1PSVNFTEXxFIliwiY").get();

O fornecimento do token de acesso dar-se-a mediante solicitacdo oficial do potencial
usuario - 6rgao publico ou secretaria de estado - a PRODEPA, sendo este fornecimento
iniciado para o ambiente de desenvolvimento. Apos a efetividade das acbes de
desenvolvimento da aplicagéo do cliente, havera a respectiva liberacdo para o ambiente
de homologacdo. E, em seguida, cumpridas as fases de testes e de verificacdo de
conformidade do ambiente de produgéo, a liberacdo para uso efetivo no mesmo.

2.4.2. INSTALACAO DO CERTIFICADO DIGITAL DE EQUIPAMENTO — Al

Para garantir a seguranga da comunicagcdo com a aplicagdo DAE-WS, esta deve ser
feita através do protocolo HTTPS (uma implementacdo segura do HTTP), que utiliza o
protocolo SSL/TLS (protocolos criptogréaficos que conferem segurangca de
comunicagao).

Para que essa comunicagdo seja feita, € necessario instalar o certificado digital de
equipamento — Al - no ambiente servidor que ira fazer as requisi¢cdes a aplicacdo DAE-
WS. O processo de instalacdo do certificado depende da tecnologia a ser utilizada no
ambiente corporativo do cliente.

2.4.3 PROCESSO CONTINUO DE APRIMORAMENTO DA SEGURANCA NA
COMUNICACAO ENTRE OS AMBIENTES

A PRODEPA, a qualquer tempo, podera propor a implementacdo de recursos ou
configuracdes que venham a melhorar a seguranca efetiva na comunicacdo entre os
ambientes do 6rgado publico, ou secretaria de estado, PRODEPA e SEFA. Também,
recebera sugestdes e contribuicdes que corroborem com essa diretiva.
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A — MODELO DE INTEGRACAO DOS AMBIENTES DE NEGOCIOS — CONTEXTO DE

FUNCIONAMENTO DA APLICACAO DAE-WS

Usuario
interno

REDE ESTADUAL
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Figura 1 - Integracdo dos ambientes de neg6cios no contexto da aplicagdo DAE-WS
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B — MODELO DE INTEGRAGCAO DOS AMBIENTES DE NEGOCIOS — CONTEXTO DE

SEGURANCA APLICADO A COMUNICACAO

Usuario
interno
ou externo

Servidor de
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| DAE Gerado
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dados
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o
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Digital de
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Figura 2 — Integracdo dos ambientes de neg6cios no contexto de seguranga na comunicagao.
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C - MODELO DE INTEGRAGAO DOS AMBIENTES DE NEGOCIOS - CONTEXTO
TECNOLOGICO UTILIZADO

i

security group

PRODEPA

SOAP WS

Oracle

security group

e b — — — — — — — — — — —

Figura 3 — Integracdo dos ambientes de neg6cios no contexto tecnolégico utilizado.
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